12073/15.11.2021

ANUNT

privind concursul de recrutare ce se va organiza in vederea ocupirii postului vacant corespunzitor
functiei publice de executie de consilier, clasa I, grad profesional asistent, in cadrul
Structurii de securitate — Institutia Prefectului judetul Galati

Tn conformitate cu prevederile art. 618 alin. (1) lit. b) din Ordonanta de urgenta a Guvernului nr.
57/2019 privind Codul adminstrativ, cu modificarile si completarile ulterioare, Institutia Prefectului —
judetului Galati, organizeaza la sediul institutiei din municipiul Galati, str. Domneasca nr. 56, concurs
pentru ocuparea, pe durata nedeterminata, a postului vacant corespunzator functiei publice de executie de
consilier, clasa I, grad profesional asistent, in cadrul Structurii de securitate — Institutia Prefectului judetul
Galati.

Durata timpului de munci: durata normala a timpului de munca - 8 ore/zi, 40 ore/saptamana.

Calendarul privind desfasurarea concursului:
a. selectia dosarelor: in perioada 07.12.2021 — 13.12.2021;
b. proba scrisa: in data de 16.12.2021, ora 10%;
C. proba interviu: in termen de maxim 5 zile lucratoare de la data sustinerii probei scrise,
doar acei candidati care au obtinut la proba scrisd minim 50 puncte.

Candidatii trebuie sa indeplineasca conditiile prevazute la art. 465 alin. (1) din O.U.G. nr. 57/2019
privind Codul administrativ, cu modificarile si completarile ulterioare, respectiv:

a) are cetdtenia romana si domiciliul in Romania;

b) cunoaste limba romana, scris si vorbit;

¢) are varsta de minimum 18 ani impliniti;

d) are capacitate deplind de exercitiu;

e) este apt din punct de vedere medical sd exercite o functie publica. Atestarea starii de sanatate
se face pe bazd de examen medical de specialitate, de catre medicul de familie;

f) indeplineste conditiile de studii si vechime in specialitate prevazute de lege pentru ocuparea
functiei publice;

g) indeplineste conditiile specifice, conform fisei postului, pentru ocuparea functiei publice;

h) nu a fost condamnat pentru savarsirea unei infractiuni contra umanitatii, contra statului sau
contra autoritatii, infractiuni de coruptie sau de serviciu, infractiuni care impiedica infaptuirea justitiei,
infractiuni de fals ori a unei infractiuni sdvarsite cu intentie care ar face-o incompatibila cu exercitarea
functiei publice, cu exceptia situatiei in care a intervenit reabilitarea, amnistia post-condamnatorie sau
dezincriminarea faptei;

i) nu i-a fost interzis dreptul de a ocupa o functie publicd sau de a exercita profesia ori
activitatea in executarea careia a sdvarsit fapta, prin hotarare judecatoreasca definitiva, in conditiile legii;

j) nu a fost destituit dintr-o functie publica sau nu i-a incetat contractul individual de munca
pentru motive disciplinare Tn ultimii 3 ani;

k) nu a fost lucrator al Securitatii sau colaborator al acesteia, in conditiile prevazute de legislatia
specifica.



Conditii de participare la concurs:

- sa fie absolventi de studii universitare cu diploma de licentd sau echivalentd, in unul dintre
domeniile de licenta: calculatoare si tehnologia informatiilor, ingineria sistemelor, informatica
sau in specializarea matematica informatica,

- vechimea Tn specialitatea studiilor necesare exercitarii functiei publice — minimum 1 an;

Dosarele de inscriere la concurs se depun la sediul Institutia Prefectului — judetului Galati in
termen de 20 de zile de la data publicarii anuntului, respectiv in perioada 15.11.2021 — 06.12.2021
(inclusiv) si trebuie sa contina in mod obligatoriu documentele prevazute la art. 49 din H.G. nr. 611/2008
cu modificarile si completarile urmatoare, respectiv:

a) formularul de inscriere (Anexa 3 din H.G. nr.611/2008, cu modificarile si completarile

ulterioare);

b) curriculum vitae, modelul comun european;

c) copia actului de identitate;

d) copii ale diplomelor de studii, certificatelor si ale altor documente care atestd efectuarea unor

specializari si perfectionari;

e) copia carnetului de munca si a adeverintei eliberate de angajator pentru perioada lucrata, care sa

ateste vechimea in munca si, dupa caz, in specialitatea studiilor necesare ocuparii functiei publice;

g) copia adeverintei care atestd starea de sdndtate corespunzatoare, eliberatd cu cel mult 6 luni

anterior derularii concursului de catre medicul de familie al candidatului;

h) cazierul judiciar;

Copiile de pe actele mai sus mentionate se prezintd in copii legalizate sau insotite de
documentele originale, care se certificd pentru conformitatea cu originalul de catre secretarul comisiei de
concurs.

Relatii suplimentare se pot obtine la sediul Institutiei Prefectului - judetul Galati, Str. Domneasca
nr. 56, Compartimentul resurse umane si salarizare, persoana de contact — Negoitd Valentina-Mariana,
consilier, telefon: 0236/468.739, email: negoita.valentina@prefecturagalati.ro

Atributiile specifice postului corespunzitor functiei publice de executie de consilier, clasa I,
grad profesional asistent din cadrul Structurii de securitate — Institutia Prefectului judetul Galati:
1. Responsabil al Componentei de Securitate pentru Tehnologia Informatiei si Comunicatiilor
(C.S.T.IL.C):

a. solicita acreditarea/reacreditarea Sistemelor Informatice si de Comunicatii (SIC) de la
Autoritatea Afacerilor Interne de Acreditare de Securitate (A.A.lLA.S.);

b. solicita asistenta de specialitate din partea A.A.ILA.S. si Autoritatii Afacerilor Interne de
Securitate pentru Informatica si Comunicatii (A.A.L.S.I.C.) pentru stabilirea cerintelor de
securitate si procedurilor de aplicare necesare si respectarii de catre furnizorii de echipamente,
pe durata intregului proces de dezvoltare, instalare si testare SIC;

c. raspunde de alegerea, implementarea, justificarea si controlul facilitdfilor de securitate, de
naturd tehnica, care reprezinta parte componenta a SIC;

d. asigura exploatarea in conditii de securitate a SIC;

e. realizeaza legatura intre contractant, A.A.I.S.I.C. si A.A.LLA.S.;

f. participa la selectionarea, organizarea si realizarea pregatirii personalului cu atributii in
domeniul INFOSEC;

g. organizeaza si desfasoara convocari de instruire cu personalul din subordine si utilizatorii din
SIC;

h. verifica periodic sau in timp real, implementarea masurilor de protectie in SIC din cadrul
institufiei, pentru a se asigura ca securitatea acestuia este in concordantd cu cerintele de
securitate aprobate de A.A.LLA.S,;

I. tine evidenta echipamentelor SIC, proprietate privatd, autorizate sd functioneze in incinta
institutiei, in conditiile stabilite cap. XI din Omai nr. 810/2005;
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cerceteaza incidentele de securitate si raporteaza rezultatele, ierarhic, A.A.LA.S., A A.LS.I.C,,
concomitent cu aplicarea unor masuri de reducere a consecintelor.

istrator de securitate al SIC:

elaboreazd si actualizeazad Procedurile Operationale de Securitate, denumite n continuare
PrOpSec;

monitorizeaza permanent toate aspectele de securitate specifice SIC;

participd la elaborarea si actualizarea documentelor “Cerintele de Securitate Specifice”,
“Cerintele de Securitate Comune” si “Cerintele de Securitate Specifice pentru Protectia
Informatiilor in format electronic intr-un SIC” pentru sistemele de care raspunde;

actualizeaza si {ine evidenta tuturor utilizatorilor autorizati;

aplica masurile adecvate de control al accesului la SIC respectiv;

verifica elementele de identificare a utilizatorilor;

asigura evidenta evenimentelor legate de securitatea sistemului si a sesiunilor de lucru;
evalueaza implicatiile, in planul securitatii, privind modificarile software, hardware; firmware
si procedurale propuse de SIC;

verificd dacd modificarile de configuratie a SIC afecteaza securitatea si dispune masurile in
consecinta ;

verificd dacd personalul cu acces autorizat la SIC cunoaste responsabilitatile care revin in
domeniul protectiei informatiilor clasificate;

verifica modul de executare a intretinerii si actualizarii softaware-ului pentru a nu se periclita
securitatea sistemului;

asigurd un control riguros al mediilor de stocare a informatiilor si documentatiei sistemului,
verificand concordanta intre clasa sau nivelul de secretizare a informatiilor stocate si marcajul
de secretizare al mediilor stocate;

. 1a masuri tehnice si organizatorice pentru protectia mediilor de stocare a informatiilor fata de

campurile electromagnetice si accesul neutorizat la informatiile clasificate;

executd controale privind modul de utilizare a mediilor de stocare a informatiilor;

asigurd pastrarea si consultarea documentatiei si a datelor de evidenta si control, referitoare la
securitate, in conformitate cu PrOpSec;

stabileste proceduri de verificare pentru utilizarea in SIC numai a software-ului autorizat;
asigura aplicarea celor mai eficiente proceduri de creare a copiilor de rezerva si de recuperare
softaware;

asigurd instruirea si pregatirea corespunzatoare a administratorilor de securitate in zona
terminalelor izolate;

raporteaza sefului structurii de securitate orice brese de securitate, vulnerabilitdfi si incalcari
ale masurilor de securitate.

istrator COMSEC:

verifica si raspunde de instalarea echipamentelor SIC folosite in transmiterea informatiilor
clasificate in conformitate cu cerintele COMSEC;

verifica si raspunde de aplicarea in mod corespunzator a masurilor de securitate a emisiilor —
EMSEC si a transmisiilor — TRANSEC,;

tine evidenta echipamentelor si sistemelor folosite la transmiterea informatiilor clasificate.
istrator EMSEC:

asigurd masurile tehnice de instalare a echipamentelor din SIC, in conformitate cu cerintele de
securitate stabilite;

supravegheaza ca executarea intretinerilor si modificarile aduse echipamentelor protejate
TEMPEST sa se execute de personal calificat, utilizdndu-se numai piese de schimb si
componente avizate si aprobate de D.G.P.L;

solicita efectuarea controalelor periodice pe line TEMPEST sau cand apar premise de scurgere
a informatiilor prin radiatii electromagnetice compromitatoare.
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. Administrator TRANSEC:
a.

asigura implementarea procedurilor de securitate si eficacitatea masurilor de Securitate a
transmisiilor, in timpul testarii SIC, precum si pe durata desfasurarii exercitiilor si aplicatiilor;
elaboreaza programele TRANSEC;

elaboreaza, verifica si aproba rapoarte TRANSEC;

prezintd probleme de specialitate in cadrul sedintelor de pregatire pe tema vulnerabilitatilor
unui sistem de comunicatii deschis, neprotejat si pe alte teme TRANSEC.

Custode CRIPTO:
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tine evidenta sistemelor criptografice detinute de C.S.T.I.C. din cadrul institutiei;

distribuie materialele criptografice numai persoanelor autorizate;

solicitd asigurarea cu echipamente si materiale criptografice necesare functionarii sistemului
de asigurare a protectiei informatiilor clasificate;

distruge materialele criptografice, in conformitate cu prevederile legale in vigoare;

raporteaza sefului structurii de securitate toate aspectele de insecuritate legate de gestionarea
sistemelor criptografice.

. Administrator de securitate Tn zona terminalelor izolate:
a.

aplica masuri de securitate specifice terminalelor izolate si celorlalte echipamente aferente
aflate in zona sa de responsabilitate;

raporteaza sefului structurii de securitate orice brese/incidente de securitate;

aplicd prevederile PrOsSec specifice zonei sau incdperii in care functioneza terminalele
izolate.

. Administrator de sistem:
a.

participd la elaborarea urméatoarelor documente: ,,Cerintele de Securitate Specifice",
,»Cerintele de Securitate Comune" si ,,Procedurile Operationale de Securitate";

asigurd managementul configuratiei sistemelor sau retelelor acreditate si stabilite in ,,Cerintele
de Securitate Specifice" sau ,,Cerintele de Securitate Comune",;

elaboreaza propuneri de dezvoltare a SIC, avand In vedere si aspectele legate de evaluare si
certificare;

participa la elaborarea propunerilor de efectuare a unor modificdri pentru imbunatatirea
securitatii SIC;

asigura functionarea SIC 1in concordantd cu ,Cerintele de Securitate Specifice” si
»Procedurilor Operationale de Securitate";

asigura pregatirea de specialitate a utilizatorilor echipamentelor SIC.

istrator web:

creaza, modifica si sterge paginile Web;

verifica si rdspunde daca paginile care confin informatii clasificate au marcajele de secretizare
corespunzatoare;

verifica si raspunde de tipurile de date, cum ar fi text, grafic, audio sau video, care se pun la
dispozitie pe serverul Web;

acordd utilizatorilor drepturile de acces la informatiile disponibile pe serverul Web in
conformitate cu cerintele emitentilor acestora;

asigura integritatea informatiilor disponibile pe serverul Web, astfel incat acestea sa nu poata
fi modificate decat de catre emitent sub un control riguros;

asigura controlul configuratiei serverului Web;

elaboreaza PrOpSec specifice pentru site-ul Web respectiv, in situatiile stabilite de catre
AA.LAS.

Bibliografia concursului
Ordonanta de urgenta a Guvernului nr. 57/2019 privind Codul administrativ, cu modificarile si
completarile ulterioare;
Constitutia Romaniei, republicata;



10.

11.
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Ordonanta Guvernului nr. 137/2000 privind prevenirea si sanctionarea tuturor formelor de
discriminare, republicatd, cu modificarile si completarile ulterioare;

Legea nr. 202/2002 privind egalitatea de sanse si de tratament intre femei si barbati, republicata, cu
modificarile si completarile ulterioare;

Legea nr. 182/2002 privind protectia informatiilor clasificate cu modificarile si completarile
ulterioare;

Hotararea Guvernului nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania, cu modificarile si completarile ulterioare;

Hotararea Guvernului nr. 781/2002 privind protectia informatiilor secrete de serviciu;

Hotararea Guvernului nr. 1349/2002 privind colectarea, transportul, distribuirea si protectia, pe
teritoriul Romaniei, a corespondentei clasificate;

Ordinul Ministrului Administratiei si Internelor nr. 810/2005 privind aprobarea standardelor
nationale de protectic a informatiilor clasificate in sistemele de comunicatii - INFOSEC in
institutiile M.A.L - aici

Ordonanta Guvernului nr. 3/2020 pentru modificarea si completarea Ordonantei Guvernului nr.
83/2001 privind infiintarea, organizarea si functionarea serviciilor publice comunitare pentru
eliberarea si evidenta pasapoartelor simple si serviciilor publice comunitare regim permise de
conducere si inmatriculare a vehiculelor;

Retele de calculatoare - editia a patra - Andrew S. Tanenbaum - aici

Cod de bune practici pentru securitatea Sistemelor Informatice si de Comunicatii — Asociatia
Nationald pentru Securitatea Sistemelor Informatice - aici

Tematica concursului

Constitutia Romdniei, republicata;

Prefectul si subprefectul — Titlul | ale partii a IV-a din Ordonanta de urgenta a Guvernului nr.
57/2019, cu modificarile si completarile ulterioare;

Statutul functionarilor publici, prevederi aplicabile functionarilor publici din administratia publica
si evidenta personalului platit din fonduri publice - Dispozitii generale si Statutul functionarilor
publici — Titlul I si Il ale partii a VI-a din Ordonanta de urgenta a Guvernului nr. 57/2019, cu
modificarile si completarile ulterioare;

Accesul la serviciile publice administrative si juridice, de sanatate, la alte servicii, bunuri si
facilitati si dispozitii procedurale si sanctiuni;

Egalitatea de sanse si de tratament intre femei si barbati In domeniul muncii si solutionarea
sesizarilor si reclamatiilor privind discriminarea bazata pe criteriul de sex;

Protectia informatiilor clasificate;

Configurare retele de calculatoare (TCP/IP, NetBios, IPX/SPX) - Retele de calculatoare - editia a
patra - Andrew S. Tanenbaum

Politici de securitate - Codul de bune practici pentru securitatea Sistemelor Informatice si de
Comunicatii — Asociatia Nationala pentru Securitatea Sistemelor Informatice

Normele de aplicare a standardelor de protectie a informatiilor clasificate in sistemele de
informatice si de comunicatii — INFOSEC - Ordinul Ministrului Administratiei si Internelor nr.
810/2005 privind aprobarea standardelor nationale de protectie a informatiilor clasificate in
sistemele de comunicatii - INFOSEC in institutiile M.A.1.

Afisat astazi, 15.11.2021, la sediul si pe pagina de internet a Institutiei Prefectului — judetul Galati.

Secretar comisie concurs,
Negoita Valentina-Mariana


https://drive.google.com/file/d/1H5bCgLC8j9KTL1zB291vDXhus2-eZIwU/view?usp=sharing
https://drive.google.com/file/d/1JZuqybbAFvaXbX-oS0rTztJgEeqdPmhh/view?usp=sharing
https://drive.google.com/file/d/1jtqvpSDlCSHVdHg2-r6KNJoDxg5CTYS2/view?usp=sharing

